IEC 60870-5-101

Prufprogramm WinPP101

Ubersicht

WinPP101 ist ein Prif- und Simulationsprogramm fiir das Fernwirkprotokoll IEC 60870-5-101. Sie
konnen die Telegramme einer bestehenden Verbindung mithdren oder die Zentrale oder die
Unterstation simulieren.

Das Programm erstellt ein Prozessabbild, Aufruf: Menu: ,Ansicht > Abbild“.

Die Kopplung zur Fernwirkeinrichtung erfolgt iber die COM-Schnittstelle. Das Programm unterstitzt
zwei Schnittstellen. Sie konnen das Programm mehrfach starten und damit mehrere serielle

Schnittstellen benutzen. Wollen Sie die Befehls- und Melderichtung gleichzeitig mithéren, bendtigen
Sie zwei COM-Schnittstellen. Zur Simulation gentigt eine COM-Schnittstelle.

Zusétzlich kann es ABB RP570 und RP571 Telegramme mithdren und logisch ausgeben. Fur
Testzwecke kdnnen Sie es auch als Byteempfanger benutzen, hierbei ist die Paritat, die Anzahl

Datenbit

und Stopbit parametrierbar.

Kurzbeschreibung

System Voraussetzungen: Windows 7, Vista oder XP, Pentium, 100 MB RAM, 100 MB Disk,

mindestens 1 COM Schnittstelle, USB-Schnittstelle fiir Dongle, VGA oder hoher.
[d winPP101 - SeTel st == =
Datei Modus Senden Ansicht Parametrieren  Filter  Hilfe o o | ° o D!
Empfangen Fehler Gesendet Fehler L-Em  L-Se COM | Baud Funktion Prozedur
Em/Se 1 7 0 7 0 ok ok 4 38400 Zentrale symmetr.
Em/Se 2 0 0 0 0 Z = 19200 Zentrale symmetr.
online Telegramme, logisch, mit Zeit, chne Link
i PM 07:02 COoM4 Start Zentrale symmetr. 38400 Baud Ei: 0/0 S51: 8,0
g 51 07 d=0,05%s adr=1 Link ok
10 El @7:02:88,429 d—4,6035 adr=1 Link ok
12 51 07:02:09,664 d=1,235s=
Typ Generalabfrage=100
Urzache Aktivierung=6
Station 1 ErTesEnTYEd
Cbjekt 0- 0 GA
14 El1 07:02:08,723 d=0,058=
Iyp Generalabfrage=100
Urzache Beatdtigung Aktivierung—7
Station 1 Friesenried
Cbhbjekt 0- 0 GA
18 El 07:02:09,791 d=0,068s
Typ Einzelmeldung=1
Ursache Generalabfrage=20
Station 1 Friesenried
Objekt 0- 16 110kV AF F101 Trafo 11 L5 AUS
Bﬁﬁm online Telegramme Log-Filter: AUS Ausgabe-Filter: AUS  Log: Log.lgl Text: BspTextl.csv

Abb. 1 WinPP101, Online Telegrammanzeige

Funktionen

Parametrierbar sind (u. a):

@ Programmfunktion (Mithdren, Simulieren, Byteempfanger)

@ Texte der Objektadressen (CSV-Datei)

@ Simulation Befehlsriickmeldungen

@ Simulation GA-Antwort

@ Telegramme in csv-Dateien senden, siehe Hilfetext ,Telegramm parametrieren®.

@ Externes Telegramm zyklisch senden, Listen und Befehlsriickmeldungen automatisch laden,
siehe Hilfetext ,Parametrieren > Optionen > Externes...".

@ Struktur Stationsadresse, Objektadresse

@ Léange Linkadresse, Herkunftadresse

@ COM-Port, Ubertragungsprozedur (symmetrisch, unsymmetrisch)
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Die Texte der Objektadressen liest das Programm aus einer csv-Datei, Format: ,Objektadresse;
Farbcode; Klartext", siehe Beispieldatei ,BspTextl.csv“. Die aktuell verwendete Datei wird in der
Statuszeile angezeigt.

Telegramme senden

Der Verbindungsaufbau und die Telegrammquittierung erfolgt automatisch. Fir das Senden von
Datentelegrammen stehen zwdlf Einzeltelegramme und zwdlf Telegrammlisten zur Verfigung, siehe
Mend: ,Parametrieren > Telegramme/Listen®. Die Sendetelegramme parametrieren Sie logisch. In
einer Liste kdnnen Sie bis zu 3000 Objekte parametrieren. Der Sendeanstol} fir die Telegramme und
Listen erfolgt durch Bedienung oder automatisch. Sie kdnnen damit eine Generalabfrage senden, eine
Generalabfrage automatisch beantworten, Befehle senden, Befehlsriickmeldungen simulieren,
zyklisch Messwerte senden oder einen Meldeschwall simulieren. Fur die Simulation der
Befehlsriickmeldungen kénnen Sie eine Tabelle mit 1000 Objekten parametrieren.

AuRRerdem koénnen Sie Telegramme in einer csv-Datei senden, siehe Menu: ,Parametrieren >
Telegramme > Typ > Telegramme in csv-Datei".

Zusatzlich kénnen Sie externe Telegramme automatisch senden. Wenn Sie mit Men(: ,Parametrieren
> Optionen > Externes Tel. zyklisch senden..." die Funktion aktivieren, pruft das Programm jede
Sekunde folgendes:

Ist die Telegrammdatei ,ExtTelel.csv* vorhanden wird sie gesendet und die Dateilange auf Null
gesetzt. Ist die Listendatei ,ExtListl.csv" vorhanden wird sie automatisch in eine Sendeliste geladen
und die Dateilange auf Null gesetzt. Ist die Riickmeldedatei ,ExtBefRm1.csv* vorhanden wird sie
automatisch geladen und die Dateildnge auf Null gesetzt.

P objekt-Texte B|ste (=]
0-0-10 871 =weiss/schwarz - .

0-0-11 1/7 = schwarzfviolett A Bereichnung | GA Antwort

g'g'}g 81;26 =v3;:gv;?éz|fat5rkls Sendeanstoss durch |Bed.,’Typn L! Typn |1EID

0-0-14 1/5 = schwarz/gelb Liste/Objekte wie oft senden |1 Sender |1

0-12-82 110k AF F101 Trafo 11 LS : :

1-7-11WSPG FEHL WARTE Anzahl Objekte je Senden | 1]

1-7-14 G2PG FEHLWAP‘TE Wartezeit nach dem Senden iD

1-8-51 110kY LS Ausldsung

1-48-200 10k SCHUTZ STOER Uebertragungsdienst ISenden,"Eiestétigung ,'_I

14-144-40 110k AF F101 Trafo 11 :

4-208-40 110Ky AF F107 Trafo 11 LS Stationsadresse [ 1=PUERGEN

B-21-40 110k AF F101 LS Ausldsung

5-48-199 110Ky AF F101 Trafo 11 SCHUTZ WARR Aletivg |Objektadresse |Typ |Urs. |Information |Oualifierl =
5-48-200 110k AF F101 Trafo 11 SCHUTZ STOEF X 0000 00 7 Lo [
B-144-40 10k AF FO2 B -4
8-144-81 110k AF F102 Puergen W x] (0-12-52 110k AF F101 Trafo 11 LE1 20 =4S po
B-206-61 110KV AF F102 Puergen WLT R 1714GSPGFEHLWARTE 1 20 oAU
12-144-40 110k AF F103 Trafo 12 B
12-208-40 110KV AF F103 Trafo 12 LS P 11-8-51 110KV LS Ausldsung il (0=ALS

20-145-20 110Ky KF F105 Kupplung 11 Bl 1 rD=AUS i
28-144-40 10k EIFO7 Trafo 12 - - e
32-144-40 10kY KF F08 Kupplung x| 14-208-40 110k AFF101 Trafo 11 Li1 0=ALS

e TN ELEDD T 1] %) 614481 110KV AF F102 Puergen' 1 0-AUS

40-144-43 10k AF F10 Eigenbedart e
45-48-128 10k AF F11 KU Ed 545—48—128 10k AF F11 KL 1 ; 0=AUS

£1-21-40 10k AF F15 LS Ausldsung BT Am A A AR AR e A e A Tam o noarim f

£1-48-51 10kv AF F1IR ERDSCHLUSS RICHT L

253-7-3 LK Stdrung T IxSenden Ok Abbrechen Hilte

253-7-4 Mahsteuerung

ateloen, | fpiger Tex Z

Abb. 2 Parametrierung von Telegramme-Listen

Fir Testzwecke kénnen Sie unlogische Link- und Datentelegramme senden. Zum Beispiel: NACK
statt ACK senden, FCB-Bit nicht toggeln, Privat-ASDU's, Priifzeichen falsch senden, usw., siehe
Fehler Simulieren.

Beim Abspeichern und Ausgeben der Telegramme kénnen Sie filtern nach: Telegrammtyp, Uber-
tragungsursache, Qualitdtskennung, Stationsadresse, Objektadresse, Zeit, Telegrammnummer,
Linkadresse, Status.
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Prozessabbild

Beim Mithéren oder Simulieren baut das Programm ein Prozessabbild auf. Der Ausgabe erfolgt Uber
das Meni "Ansicht > Abbild" oder Gber das Kontextmenu. Das Abbild ist nitzlich fur eine schnelle
Ubersicht tiber den Status der Objekte und zum Filtern nach einem Objekt in der Log-Datei. Sie filtern
nach einem Objekt durch einen Klick in die "Nr."-Spalte der entsprechenden Zeile.

Jede Tabellenzeile entspricht einem Objekt. Die Objekte sind sortiert nach Stationsadresse,
Objektadresse und Typ. Die Zahl in der "Nr."-Spalte ist eine fortlaufende Nummer, "Zeit" ist die letzte
Empfangszeit, "Station" die Stationsadresse, "Typ" der Objekttyp, "Wert" der letzte Wert des Objektes,
"Ursache" die Ubertragungsursache, "zyk hgd spo GA ZW act con sonst" sind Zahler der
Ubertragungsursachen: Zyklisch, Hintergrund, Spontan, Generalabfrage, Zahlwertabfrage,
Aktivierung, Bestatigung und alle sonstigen Ursachen.

[d Abbild: 51 Objekte vorm: 2502.2013 08:42:46 bis: 25.02.2013 08:44:05 Dauer: 00:01:18 o] ===
l Copy | |SchlieBen‘ l Lischen | l Hilfe ‘ [¥] Spaltenbraite automatisch anpassen

Nr.  Zeit Station Objektadr. Typ Wert Ursache zyk hgd spo GA ZW act con sonst =

1 08:42:48 0-1 0- 0- 2 Einzelmeldung mit Zeit=2 AUS 42:48,227 gof=ile (0 0 PR |0 Ve e | B |0 L8
2 084249 0-1 0-0- 3 Doppelmeldung=3 AS TV hgd=2 0 1 0| F | @ | a |
3 08:42:51 0-1 0- 0- 4  Doppelmeldung mit Zeit=4 EIN 42:51,409 dhg=5 (0 |0 @ (@ (@ (@ |6 1
4| 03:42:52 01 0--0--5 Stufenstellung=5 33 IVBL GA=20 0 0 1] ¥ Lo |8 |8 |0
5 084246 0- 1 0- 0-10  Einzelmeldung=1 EIN spo=3 0 O T, |& B (& |@& |D
6 084329 0-1 0- 0-10  Bitmuster 32 Bit mit Datum=33 57530 25.02.2013 08:43:24,291 hgd=2 0 1 a & B & | & 1]
7 084345 0-1 0- 0-37  Solwertbefehl, Gleitkomma=50 2,2E010 E QL=0 akt=6 0 |0 a o o0 1 0 1]
g 08:42:59 0- 1 B L Messwert normiert=9 1000= 3,053% zyk=1 1 0 ¥} & 8 O D 1]
9 03:43:00 0-1 1- 1-10  Messwert normiert mit Zeit=10 -1000=-3,053% 43:00,758 hgd=2 0 1 4B A S
10 08:43:02 0- 1 1- 1-11  Messwert skaliert=11 10000 zyk=1 i @ a [/ S a
11 08:43:03 O0- 1 1- 1-12  Messwert skaliert mit Zeit=12 -10000 43:03,8%6 hgd=2 0 1 [i] g '8 |8 | D 1]
12 08:43:05 0O- 1 1- 1-13  Messwert Gleitkomma=13 1,234568E007 zyk=1 i |0 a g0 8 |8 1]
13 08:43:07 0- 1 1- 1-14  Messwert Gleitkomma mit Zeit=14 -100000 43:07,008 hgd=2 0 1 ] L+ O 1]
14 08:43:08 0- 1 1- 1-15 Zahlwerte=15 5Q=0 123,456.73% spo=3 0 0 R R R R E
15| 08:43:10 0- 1 1- 1-16  Zahlwerte mit Zeit=16 5Q=0 -123.456.739 43:10,127 spo=3 o o0 i | o |0 | B 1]
16 08:43:11 0- 1 1- 1-17  Schutzereignis mit Zeit=17 AUS 00,000s 43:11,688 spo=3 0 |0 1 [l 1]
17 08:43:13 0- 1 1- 1-18  Anregungen Schutz mit Zeit=13 5L35L2 00,0005 43:13,247 spo=3 o o0 1 O a
18 0343114 0- 1 1- 1- 13  Auslésungen Schutz mit Zeit=19 CL2CL1 00,0005 43:14,809 spo=3 0 0 : A S S L
19 084316 0- 1 1- 1-20  Geblockte Midg. mit Anderung=20 $55AA1122 hgd=2 0 1 1] L 1]
20 08:43:17 0- 1 1- 1-21  Messwert normiert ohne Quali. =21 2000=15,105% zyk=1 i |'® 0|8 [0 | @& || [0
21 08:43:19 0- 1 1- 1-22  Einzelmeldung mit Datum=30 EIM 25.02,2013 08:43:19,489 hgd=2 0 1 ] i O 1]
22 08:43:21 0- 1 1- 1-23  Doppelmeldung mit Datum=31 EIN 25.02.2013 08:43:21,047 hgd=2 @ 1 a g 8 8 o 1]
23 08:43:27 0- 1 1- 1-27  Messwert skaliert mit Datum=35 10000 25.02.2013 08:43:27,537 hgd=2 0 1 B & 0 |0 4 |0
24| 08:43:29% 0- 1 1- 1-28  Messwert Gleitkomma mit Datum=36 10000 25.02.2013 03:43:29,160 hgd=2 0 1 a & 8 |0 | O 0

"Copy" kopiert die Objekte im csv-Format in das Clipboard.
"Schlieen" schlie3t das Fenster.
"Ldschen" I6scht die Objekte.
"Hilfe" ruft diesen Text auf.

"Spaltenbreite automatisch anpassen”

den langsten Text angepasst.

Im obigen Beispiel sehen Sie einen Ausschnitt aus einem Abbild mit 51 Objekten.
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